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Kl-Governance der
Sekundarschule Am Biegerpark

Verbindlicher Rahmen fiir Zwecke, Datenklassen, Systeme, Rollen,
Kontrolle und Léschung

Schulleitung, Kollegium, Verwaltung, padagogisches Personal, externe Mitarbeitende

Geltungsbereich und Lernende

Verantwortung Pavle Madzirov, Schulleiter

Operative Steuerung Peter Stante, stellvertretender Schulleiter

Kl-Koordination Eric Verdult

Status Entwurf; glltig erst nach formaler Beschlussfassung und Bekanntgabe

Spatestens zum 31.07.2027 sowie bei wesentlichen Rechts-, System- oder

Nachste Prifung Zweckanderungen

Kernregel: Kl darf nur eingesetzt werden, wenn Zweck, Datenklasse, freigegebenes System,
verantwortliche Person, Prifweg und Léschfrist vor Beginn feststehen.

Beschlussvorschlag

Die Schule beschlief3t diese Kl-Governance als verbindliche Dienst- und Handlungsregel fur
schulische KI-Nutzung. Sie erganzt den seit 01.08.2024 geltenden KI-Nutzungsvertrag. Bei
Widerspruchen gilt fur Beschaftigte und schulisch bereitgestellte Systeme die jeweils strengere
Regelung, bis der Nutzungsvertrag angepasst wurde.

Vor der Freigabe personenbezogener oder besonders sensibler Verarbeitung prft die Schulleitung
den konkreten Anwendungsfall gemeinsam mit dem zustandigen schulischen
Datenschutzbeauftragten. Die Governance selbst ersetzt weder eine Rechtsgrundlage noch eine
Datenschutz-Folgenabschatzung.

Warum eine Uberarbeitung nétig ist

» Der bestehende Nutzungsvertrag erlaubt Kl allgemein in allen Arbeitsbereichen. Das ist
ohne Zweck- und Systemmatrix zu weit.

» Die Aussage, es bestehe keine prinzipielle Kennzeichnungspflicht, braucht klare
Ausnahmen flr Leistungsnachweise, 6ffentliche Kommunikation, Chatbots sowie
synthetische Bild-, Ton- und Videoinhalte.

» Die Regeln zu personenbezogenen Daten sind derzeit widersprichlich: einmal vollstandig
ausgeschlossen, spater nur in der Regel vermieden. Die neue Datenklassifizierung 16st
diesen Widerspruch.
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+ Die EU-KI-Verordnung verlangt bereits KI-Kompetenz. Verbotene Praktiken gelten,
wahrend die verschobenen Hochrisiko-Regeln fur Bildungsanwendungen frihzeitig
vorbereitet werden sollten.

1. Zweck, Geltungsbereich und Grundsatze

Diese Governance regelt den Einsatz generativer Kl, analytischer Kl, Kl-gestutzter
Assistenzsysteme, lokaler Sprachmodelle, Bild-, Audio- und Videogeneratoren sowie autonom
handelnder Agenten. Sie gilt unabhangig davon, ob das System lokal, in einer Schul-Cloud, als
App, Browser-Erweiterung oder Uber ein privates Konto genutzt wird.

1.1 Verbindliche Grundsatze

* Menschliche Verantwortung. Eine natirliche Person entscheidet. Kl erstellt Vorschlage,
aber keine verbindliche Note, OrdnungsmafRnahme, Personalentscheidung,
Aufnahmeentscheidung oder Forderentscheidung.

+ Zweckbindung. Jeder Einsatz beginnt mit einem dokumentierten schulischen Zweck. Eine
spatere Nutzung flr andere Zwecke braucht eine neue Prifung.

+ Datenminimierung. Es werden nur die Daten verarbeitet, die flir den konkreten Zweck
erforderlich sind. Abstraktion und Anonymisierung gehen vor Personenbezug.

* Freigegebene Systeme. Dienstliche Nutzung erfolgt nur mit Systemen aus dem aktuellen
KI-Systemregister. Private Konten und unbekannte Erweiterungen sind ausgeschlossen.

* Transparenz. Betroffene erfahren, wenn Kl ihre Lern-, Personal- oder
Verwaltungsangelegenheit wesentlich unterstitzt. Synthetische Medien werden
gekennzeichnet.

* Richtigkeit und Fairness. Ergebnisse werden auf Fakten, Quellen, Verzerrungen,
Diskriminierung, Urheberrechte und altersangemessene Sprache gepruft.

+ Sicherheit und Léschung. Zugriffe folgen dem Need-to-know-Prinzip. Arbeitsdaten,
Exporte und Protokolle werden nach der festgelegten Frist entfernt.

+ KI-Kompetenz. Nur geschulte Personen erhalten Zugriff auf schulisch freigegebene Ki-
Systeme.

1.2 Kl-Steuerkreis

Der Kl-Steuerkreis besteht aus Pavle Madzirov, Peter Stante, Daniela Damberger, Matthias Esser,
Kristina Ruhnow, Alexander Trapp, Philipp Eich und Eric Verdult. In den ersten sechs Monaten tagt
er monatlich, anschlieRend mindestens vierteljahrlich. Der Datenschutzbeauftragte, die interne
Datenschutzkoordination, der Lehrerrat und technische Fachpersonen werden anlassbezogen
beteiligt.

Der Schultrager ist nicht dauerhaft Mitglied im Kl-Steuerkreis. Er wird einbezogen, wenn es zum
Beispiel um Technik, die Anschaffung von KlI-Systemen, Vertrage, Datenschutz oder IT-Sicherheit
geht. Vorher wird geklart, welche Aufgaben der Schultrdger tbernehmen kann und welche
Ressourcen daftr vorhanden sind. Ohne eine gesonderte Absprache Ubernimmt der Schultrager
keine dauerhaften Aufgaben flr Betrieb, Support oder Kontrolle.

Sperrbefugnis: Jedes Mitglied der Schulleitung und der Kl-Koordinator darf einen Kl-Dienst bei
Sicherheits-, Datenschutz- oder Qualitatsbedenken sofort vorlaufig sperren. Pavle Madzirov
entscheidet innerhalb von zwei Arbeitstagen Uber das weitere Vorgehen.
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Beteiligung der Schiilervertretung (SV)

Die Schulervertretung (SV) wird mindestens einmal pro Schuljahr zu den fiir Lernende geltenden
KI-Regeln angehort. Dies betrifft insbesondere Transparenz, Kennzeichnung, Ergebniskontrolle,
Datenschutz, Léschung, Beschwerden und Leistungsnachweise. Personenbezogene Einzelfalle,
Personalangelegenheiten, Prifungsinhalte und vertrauliche Sicherheitsinformationen sind

ausgeschlossen.

1.3 Rechts- und Orientierungsrahmen

» Datenschutz-Grundverordnung, insbesondere RechtmaRigkeit, Zweckbindung,
Datenminimierung, Richtigkeit, Speicherbegrenzung, Sicherheit, Datenschutz-

Folgenabschatzung und automatisierte Entscheidungen.

» Schulgesetz NRW, VO-DV | fur Schilerinnen, Schuler und Eltern sowie VO-DV |l fur

Beschaftigtendaten.

+ EU-KI-Verordnung in der konsolidierten Fassung vom 27.07.2026, insbesondere Ki-
Kompetenz, verbotene Praktiken, menschliche Aufsicht und Bildungsanwendungen mit

hohem Risiko.

* Handlungsleitfaden des Ministeriums fur Schule und Bildung NRW und Orientierungshilfe
der Datenschutzkonferenz zu Kl und Datenschutz.

2. Governance auf einen Blick

m Operative Leitung Verbindlicher Nachweis

. Zwecke Daniela Damberger

2. Datenklassen Peter Stante

3. Systeme Eric Verdult und Peter Stante

4. Rollen Peter Stante

5. Kontrolle Daniela Damberger

6. Loschung Peter Stante und Eric Verdult

7. Lokale KI Alexander Trapp und Philipp Eich

Pavle Madzirov

Pavle Madzirov

Pavle Madzirov

Pavle Madzirov

Pavle Madzirov

Pavle Madzirov

Pavle Madzirov

Anwendungsfallkatalog
Datenklassifikation im Antrag
KI-Systemregister

Rollen- und Rechteverzeichnis
Prifvermerk und Quartalsbericht
Loéschprotokoll und Stichprobe

Abnahme und Betriebsprotokoll
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2.1 Verantwortungsverteilung in der Schulleitung

m Kernverantwortung Entscheidungen und Nachweise

Pavle Madzirov,
Schulleiter

Peter Stante,
stellvertretender
Schulleiter

Daniela Damberger,
Didaktische Leiterin

Matthias Esser,
Abteilungsleitung |

Kristina Ruhnow,
Abteilungsleitung Il

Eric Verdult, Kl-
Koordinator

Alexander Trapp und
Philipp Eich, Lokale Kl

Gesamtverantwortung, Strategie,
Ressourcen, formale Freigabe,
Kommunikation nach auen

Operative Governance,
Datenschutzkoordination,

Informationssicherheit, Vertrage, Rechte

und Ldschung

Padagogische Zwecke,

Leistungsbewertung, Unterrichtsqualitat,

Fortbildung und Transparenz

Umsetzung in den Jahrgangen 5 bis 7

Umsetzung in den Jahrgangen 8 bis 10

Systemregister, Tests, Schulungen,
Vorlagen, Support, Monitoring und
technische Umsetzung

Technischer Betrieb, Wartung und
Weiterentwicklung der lokalen Kl auf
dem Mac mini

Genehmigt Systemliste, Ausnahmen, Hochrisiko-
Prufungen, Jahresbericht und Sperrentscheidungen.
Verantwortet die Beschlussfassung.

Prift Datenklassen, AV-Vertrage, technische und
organisatorische MaRnahmen, Zugriffskonzepte,
Loschlaufe und Vorfalle.

Pflegt erlaubte Unterrichtsszenarien, legt
Priifstandards fest und bewertet paddagogische
Piloten.

Prift altersangemessene Nutzung, begleitet Falle,
kontrolliert Stichproben und meldet Abweichungen.

Verantwortet Regeln fir Leistungsnachweise,
Abschlusse, Berufsorientierung, Dokumentation und
Stichproben.

Bereitet Freigaben vor, dokumentiert
Konfigurationen, organisiert Fortbildungen und
erstellt Quartalsberichte. Er trifft keine rechtliche
Letztentscheidung.

Dokumentieren Konfigurationen, Updates,
Zugriffsrechte, Funktionspriifungen und Stérungen.
Fihren das Abnahme- und Betriebsprotokoll und
bereiten technische Freigaben vor.

Abgrenzung der Kl-Koordination: Eric Verdult darf Systeme prifen, Testkonten verwalten und
technische Léschungen ausflihren. Er darf personenbezogene oder besonders sensible

Verarbeitung weder allein freigeben noch eigenstandig auf Daten zugreifen, die er nicht fir seine
schulische Aufgabe bendtigt.

3. Saule 1: Zwecke

Ein KI-System wird nie pauschal freigegeben. Freigegeben wird immer die Kombination aus
Zweck, Datenklasse, System, Nutzergruppe und Kontrollverfahren.

m Anwendungsfille Bedingungen

Unterrichtsideen, Aufgabenvarianten, sprachliche Nur 6ffentliche, selbst erstellte oder rechtmaRig

ERLAUBT Vereinfachung, Ubersetzung, Quizfragen, - . . .
Materialentwiirfe, Programmierhilfe nutzbare Inhalte; Ergebnis fachlich prifen.
ERLAUBT Allgemeine Elternbriefe, Vorlagen, Tagesordnungen,  Keine Namen, Falle, Kontaktdaten oder nicht
Protokollstrukturen, Prasentationsentwiirfe offentliche Details in offenen Diensten.
Analyse vollstandig anonymisierter oder ausreichend = Keine Riickfliihrung auf Einzelpersonen; kleine
ERLAUBT ) S 2 : S
aggregierter Schuldaten Gruppen vermeiden; Ergebnisse plausibilisieren.
ERLAUBT Fortbildung, Prompttraining und Demonstrationen Nur Testdaten oder ausdriicklich freigegebene

offentliche Inhalte.
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m Anwendungsfille Bedingungen

NUR NACH
FREIGABE

NUR NACH
FREIGABE

NUR NACH
FREIGABE

UNTERSAGT

UNTERSAGT

UNTERSAGT

UNTERSAGT

Individuelles Lernfeedback, Férdervorschlage,
Fehlzeiten- oder Leistungsanalysen

Bewertungshilfe, Kurszuweisung, Aufnahme,
Abschlussprognose, Prifungsaufsicht

Personalgewinnung, Aufgabenverteilung,
Beurteilung, Beférderung oder Fehlzeitenanalyse
von Beschaftigten

Automatische Noten, Ordnungsmafinahmen,
Ausschlusse, Personalentscheidungen oder
Forderentscheidungen

Emotionserkennung, Llgendetektion, Social Scoring,
heimliche Verhaltensiberwachung, biometrische
Kategorisierung

Tauschende Deepfakes, Stimmenklone oder intime
synthetische Darstellungen realer Personen

Ungeprufte Rechts-, Medizin-, Kinderschutz- oder
Krisenentscheidung auf Basis einer KI-Ausgabe

3.1 Transparenz und Kennzeichnung

Padagogische Freigabe, zulassiges System,
Rechtsgrundlage, Vier-Augen-Prifung und keine
automatisierte Entscheidung.

Formale Risiko- und Rechtsprufung. Bis zur
Freigabe nicht einsetzen. Die menschliche
Entscheidung muss eigenstandig bleiben.

Schulleitung, Datenschutzbeauftragter und
zustandige Personalvertretung einbinden; keine
Vorbewertung durch offene KiI.

Keine Letztentscheidung oder faktische
Vorentscheidung durch K.

Schulisches Verbot; gesetzliche Verbote bleiben
unberihrt.

Auch zu Demonstrationszwecken nur mit
kiinstlichen oder eindeutig lizenzierten
Testpersonen und klarer Kennzeichnung.

Fachlich zustandige Menschen und
vorgeschriebene Verfahren entscheiden.

Interne Formulierungs- oder Rechtschreibhilfe braucht keine sichtbare Kennzeichnung,
wenn die verantwortliche Person Inhalt und Aussage vollstandig Ubernimmt.

Bei Leistungsnachweisen legen Lehrkrafte vorab fest, ob Kl erlaubt, eingeschrankt erlaubt
oder ausgeschlossen ist. Lernende erklaren Art und Umfang ihrer Nutzung nach dem
vorgegebenen Format.

Wenn KI eine personenbezogene Einschatzung, Rickmeldung oder
Entscheidungsvorbereitung wesentlich beeinflusst, wird dies im Vorgang dokumentiert und
den Betroffenen in verstandlicher Form mitgeteilt.

Kl-generierte oder manipulierte Bilder, Stimmen und Videos werden bei Veréffentlichung
sichtbar als synthetisch oder Kl-generiert gekennzeichnet.

Offentlich zugangliche Chatbots weisen zu Beginn darauf hin, dass Nutzerinnen und Nutzer
mit einem KI-System interagieren, welche Daten nicht eingegeben werden dirfen und an
wen Beschwerden zu richten sind.
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4. Saule 2: Datenklassen

DO Offentlich

D1 Intern, nicht
personenbezogen

D2 Personenbezogen
oder vertraulich

D3 Besonders sensibel
oder hoch schutzbedurftig

Website-Inhalte, veroffentlichte Schulprogramme,
offentliche Rechtsquellen, frei nutzbare Unterrichtsinhalte,
allgemeine Fachfragen

Interne Vorlagen, abstrakte Prozessbeschreibungen,
anonymisierte Statistiken, nicht 6ffentliche Planungen ohne
Personenbezug

Namen, Kontaktdaten, Klasse, Noten, Fehlzeiten,
individuelle Lernstande, Elternkommunikation, Personal-
und Bewerbungsdaten, Geratekennungen

Gesundheit, Behinderung, sonderpadagogischer
Forderbedarf, Religion, ethnische Herkunft, politische oder
gewerkschaftliche Angaben, Sexualleben, Kinderschutz,
psychologische Berichte, Disziplinar- und Krisenfalle,
Zugangsdaten

4.1 Regeln fiir Anonymisierung und Aggregation

* Namen zu entfernen reicht nicht. Klasse, Alter, Geschlecht, Datum, Diagnose,
Einzelfallbeschreibung oder Kombinationen kdnnen eine Person weiterhin erkennbar

machen.

In freigegebenen Systemen nutzbar.
Urheberrecht, Quellen und Qualitat
prufen.

Nur schulisch verwaltete oder lokal
freigegebene Systeme. In offenen
Diensten ausschlieRlich stark
abstrahiert und ohne
Betriebsgeheimnisse.

In offenen KI-Diensten verboten. Nur
in ausdricklich freigegebenen
Systemen, mit Rechtsgrundlage,
rollenbasiertem Zugriff, Zweckbindung
und dokumentierter Léschung.

Grundsatzlich keine Kl-Verarbeitung.
Ausnahme nur nach schriftlicher
Einzelfallfreigabe,
Datenschutzpriifung, geschlossener
Umgebung, engstem Zugriff und
sofortiger L6schung der Arbeitsdaten.

* Pseudonymisierte Daten bleiben personenbezogen. Codes wie S01 oder LK-17 andern die
Datenklasse daher nicht automatisch.

* Interne Auswertungen werden moglichst auf Gruppen mit mindestens finf Personen
begrenzt. Fur 6ffentliche Darstellungen gilt grundsatzlich eine hohere Aggregation; kleine
Zellen werden zusammengefasst oder unterdriickt.

* Freitexte werden vor der KI-Nutzung auf Namen, indirekte Merkmale, besondere
Kategorien und vertrauliche Sachverhalte geprift und bereinigt.

* Im Zweifel wird die héhere Datenklasse gewahlt und Peter Stante entscheidet Gber die

weitere Prifung.

4.2 Schnelltest vor jeder Eingabe

 Kann eine Person direkt oder indirekt erkannt werden?

» Enthalt der Text Leistungs-, Fehlzeiten-, Gesundheits-, Forder-, Personal- oder

Konfliktdaten?

* |st der Inhalt noch nicht veroffentlicht oder fiir einen kleinen internen Kreis bestimmt?

* Kann die Kombination mehrerer Angaben eine Person erkennbar machen?

» Ware eine Offenlegung flir die betroffene Person, die Schule oder Dritte nachteilig?

Entscheidung: Sobald eine Frage mit Ja oder Unsicher beantwortet wird, darf der Inhalt nicht in
einen offenen Kl-Dienst eingegeben werden.
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5. Saule 3: Systeme

Die Freigabe gilt nur fir die im KI-Systemregister dokumentierte Version, Konfiguration und
Nutzergruppe. Eine neue Funktion, ein Anbieterwechsel, ein gedndertes Trainingsmodell oder eine
Schnittstelle zu Mail, Cloud-Speicher oder Kalender 16st eine erneute Prifung aus.

Betrieb auf schulischer Hardware, kein
externer Datenabfluss, Rollenrechte, Ja Ja
Protokollierung, Léschung steuerbar

S1 Lokal und
geschlossen

Nur freigegebener Nur schriftliche
Fall Ausnahme

Vertrag, AV-Vereinbarung, dokumentierte P

. . L ) Nur ausdriickliche s .
Speicherorte, kein Training mit Ja Ja Zweckfreigab Grundsatzlich nein
Eingaben, Rollenrechte, Léschfunktion eckireigabe

S2 Schulisch
verwaltete Cloud

Kostenloses oder privates Konto, Nur

unklare Weiterverwendung, offene Ja Y . Nein Nein
) . abstrahiert

Cloud, eingeschrankte Steuerung

S3 Offentlicher KI-
Dienst

Unbekannter Anbieter, Browser-
Erweiterung, private App, Agent mit Nein Nein Nein Nein
Zugriff auf Mail, Dateien oder Konten

S4 Ungepriift oder
riskant

5.1 Startfreigabeliste

Systemgruppe m Erlaubte Daten Auflagen

D2 und D3 erst nach technischer Abnahme,
Lokale SAB-KI auf Datenschutzpriifung, Rollenmodell, deaktivierter
schulischer Hardware PILOT DO und D1 Trainingsweitergabe, dokumentierter Léschung
und separater Freigabe.

Schulisch beschaffte Ki NUR NACH Vertrag, AV-Vereinbarung, Speicherort, Ldschung,
chulisch beschatite /- REGISTEREINTRA  GemaR Eintrag Altersgrenzen, Unterauftragnehmer und
Plattform . " . .
G Trainingsnutzung mussen dokumentiert sein.
DO: D1 nur Keine personenbezogenen, vertraulichen oder
. ) .. Do besonders sensiblen Angaben. Keine dienstliche
Offentliche Text-KI EINGESCHRANKT voIIstan@g Nutzung iiber private Konten, wenn ein
abstrahiert : .
Schulkonto erforderlich ware.
Keine Bilder, Stimmen oder Identitadtsmerkmale
. . ) “ DO und abstrakte realer Lernender oder Beschaftigter ohne
Bild-, Musik- und Video-Kl EINGESCHRANKT b1 nhatte gesonderte rechtliche Prifung und Freigabe.

Synthetische Medien kennzeichnen.

Keine Verbindung mit Schulmail, Cloud-Speicher,
Keine Kalender, Noten-, Personal- oder
Verwaltungsdaten ohne neue Systempriifung.

Browser-Erweiterungen und NICHT
KI-Agenten FREIGEGEBEN

Status der lokalen KI: Die Website beschreibt die lokale SAB-KI derzeit als Erprobung. Daraus
folgt keine automatische Produktionsfreigabe flr personenbezogene Daten. Die Governance
behandelt sie bis zur dokumentierten Abnahme als Pilot fur DO und D1.
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5.2 Pflege des KI-Regelregisters

1. Anwendungsfall festlegen. Zweck, Nutzergruppe, erwarteter Nutzen und
Ausschlusskriterien beschreiben.

2. Daten klassifizieren. Ein- und Ausgaben, Metadaten, Protokolle und moégliche
Personenbezlige erfassen.

3. Risiko vorprufen. Automatisierte Entscheidungen, Minderjahrige, besondere
Datenkategorien, Uberwachung und Diskriminierungsrisiken priifen.

4. Anbieter und Technik prufen. Vertrag, AV-Vereinbarung, Speicherort,
Unterauftragnehmer, Training, Rechte, Loschung, Export, Sicherheit und Altersgrenzen

prufen.

5. Fachlich bewerten. Daniela Damberger bewertet Unterrichts- und Prifungszwecke; Peter
Stante bewertet Datenschutz und Sicherheit; Eric Verdult dokumentiert Technik und Tests.

6. Pilotieren. Nur mit DO oder synthetischen Testdaten; Prifkriterien und Abbruchschwelle
vorher festlegen.

7. Entscheiden und registrieren. Pavle Madzirov genehmigt Status, Datenklassen, Rollen,

Auflagen, Loschfristen und nachstes Priftermin.

Bis zur schriftlichen Freigabe darf das System nicht dienstlich genutzt oder mit schulischen Daten

verbunden werden.

6. Saule 4: Rollen und Berechtigungen

TR R R R R

Hochladen oder
eingeben

Analysieren

Ergebnis fachlich
freigeben

Veroffentlichen oder
versenden

Léschen

Geschulte
Beschaftigte und
Lernende im
freigegebenen
Lernsetting

Fachlich zustandige
Person

Erstellerin oder
Ersteller

Verantwortliche
Person

Nutzende Person

Geschulte
Beschaftigte

Fachlich zustandige
Person

Verantwortliche
Funktion

Nur nach Ublicher
interner Freigabe

Datenverantwortliche
Person

Nur zustandige
Fallbearbeitung in
ausdriicklich freigegebenem
System

Zustandige Lehrkraft oder
Schulleitung mit
dienstlichem Erfordernis

Zustandiges
Schulleitungsmitglied und
zweite priifende Person

Nur geprifte Endfassung im
vorgeschriebenen
Schulverfahren

Fallverantwortung plus
technische Umsetzung
durch Peter Stante oder Eric
Verdult

Nur benannte Personen
nach schriftlicher
Einzelfallfreigabe

Engster Fallkreis; keine
allgemeine Einsicht des KI-
Koordinators

Pavle Madzirov nach
Priifung durch Peter Stante
und Datenschutzberatung

Keine Kl-Arbeitsausgabe;
ausschlieRlich regular
dokumentierte Endfassung

Dokumentierter
Sofortldschprozess unter
Aufsicht
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6.1 Zustandigkeit nach Anwendungsfeld

Anwendungsfeld Federfiihrung Beteiligung Letztfreigabe

Unterrichtsmaterial und
Lernaufgaben

Jahrgange 5 bis 7 und
individuelle Falle

Jahrgange 8 bis 10, Priifungen
und Abschlisse

Schulorganisation und
Verwaltung

Personal und dienstliche
Beurteilung

Technik, lokale Kl, Konten und
Register

Offentliche Kommunikation

Daniela Damberger

Matthias Esser

Kristina Ruhnow

Peter Stante

Pavle Madzirov

Eric Verdult, Alexander
Trapp, Philipp Eich

Pavle Madzirov

6.2 Konto- und Rechteverwaltung

Fachkonferenzen, Eric Verdult

Klassen- und Beratungsteams

Fachkonferenzen,
Abschlusskoordination

Sekretariat, Funktionsstellen

Peter Stante, Datenschutzberatung,
Personalvertretung

Peter Stante, IT-Fachpersonen

zusténdige Offentlichkeitsarbeit, Eric
Verdult

Daniela Damberger im
freigegebenen Rahmen

Matthias Esser; D2/D3
zusatzlich Peter Stante

Kristina Ruhnow;
risikoreiche Falle Pavle
Madzirov

Peter Stante; neue
Zwecke Pavle Madzirov

Pavle Madzirov

Peter Stante;
Systemfreigabe Pavle
Madzirov

Pavle Madzirov oder
ausdriicklich beauftragte
Person

» Zugriffe werden personenbezogen vergeben, regelmafig tberprift und bei
Aufgabenwechsel oder Ausscheiden spatestens am letzten Arbeitstag entzogen.

» Gemeinsam genutzte Passworter sind unzulassig. Administrationsrechte bleiben auf Peter
Stante, Eric Verdult und ausdriicklich benannte technische Personen beschrankt.

» Schulische KI-Konten nutzen, soweit méglich, Mehrfaktor-Authentisierung,
Funktionsadressen, deaktiviertes Training mit Eingaben und eine moglichst kurze

Eingabehistorie.

»  Eric Verdult fihrt monatlich eine Liste aktiver Konten und meldet Abweichungen an Peter

Stante.
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7. Saule 5: Kontrolle und Dokumentation

7.1 Priiflevel

DO, interne Entwiirfe ohne Erstellerin oder Ersteller prift Inhalt, Sprache, Quellen und

K1 Standard Personenbezug Rechte.

Offentliche Kommunikation,

K2 Verbindlich Unterrichtsmaterial mit fachlicher  _crantwortliche Person priift; bei Aultenwirkung zweite

Relevanz, D1 Sichtprifung.
K3 Jed | D2-Fall Vier-Augen-Prinzip, dokumentierter Zweck, Datenklasse,
Personenbezogen eder zugelassene Dz-ra System, Reviewer und Léschdatum.
D3, Bewertung, Zugang, Keine Nutzung ohne formale Vorabprufung,
K4 Hohes Risiko Prufungsuberwachung, Personal Datenschutzberatung, gegebenenfalls DSFA oder
oder wesentliche Grundrechte-Folgenabschéatzung und schriftliche
Entscheidungshilfe Schulleitungsentscheidung.

7.2 Pflichtprufung jeder relevanten Kl-Ausgabe
+ Fakten. Sind Namen, Daten, Zahlen, Zitate und Aussagen nachprufbar richtig?
* Quellen. Existieren die Quellen tatsachlich und tragen sie die Aussage?

* Volistiandigkeit. Fehlen Ausnahmen, Gegenargumente oder schulrechtlich erforderliche
Schritte?

» Fairness. Benachteiligt die Ausgabe Personen oder Gruppen aufgrund geschuitzter oder
indirekter Merkmale?

» Datenschutz. Enthalt die Ausgabe unerwartete personenbezogene oder sensible Daten?

e Urheber- und Personlichkeitsrechte. Dirfen Texte, Bilder, Stimmen und Materialien
genutzt oder veroffentlicht werden?

+ Adressatengerechtigkeit. Ist die Sprache verstandlich, altersangemessen und
respektvoll?

+ Entscheidungsverantwortung. Kann die verantwortliche Person die Entscheidung auch
ohne Autoritatswirkung der Kl begrinden?

Die Person, die fur den Kl-Einsatz verantwortlich ist, beantwortet die Priffragen. Ab Priflevel K3
pruft eine zweite, vorher benannte Person das Ergebnis. Bei Fragen zu Unterricht und Prufungen
ist Daniela Damberger zustandig. Fragen zu Datenschutz und Sicherheit gehen an Peter Stante.
Eric Verdult dokumentiert technische Fragen und Auffalligkeiten.
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7.3 Minimaler Priifvermerk

Anwendungsfall-ID Fortlaufende ID aus dem Anwendungsfallregister

Datum und verantwortliche

Person Name, Funktion, Datum

System und Version Bezeichnung gemal Systemregister

Zweck und Datenklasse Konkreter Zweck; DO, D1, D2 oder D3

Prufung K1 bis K4; prifende Person; Quellen- und Fairnessprifung
Verwendung Entwurf, intern, Lernfeedback, Entscheidungsvorbereitung, Veroéffentlichung
Loéschdatum Geplantes und tatsachliches Léschdatum der Arbeitsdaten

Datensparsame Dokumentation: Vollstandige Prompts und Ausgaben werden nicht pauschal
protokolliert. Der Prufvermerk speichert nur die zur Rechenschaft nétigen Metadaten.
Personenbezogene Inhalte verbleiben im regularen Schulvorgang, nicht im Kl-Register.

7.4 RegelmaRige Kontrolle

« Monatlich: Eric Verdult prift Systemstatus, Konten, offene Léschungen, Anderungen der
Anbieterbedingungen und gemeldete Fehler.

* Vierteljahrlich: Kl-Steuerkreis prift Stichproben, neue Anwendungsfalle, Beschwerden,
Verzerrungen, Schulungsstand und gesperrte Funktionen.

» Jahrlich: Pavle Madzirov bestatigt die Systemliste, Verantwortlichkeiten, Loschfristen und
den Fortbildungsplan. Ergebnisse werden in einer kurzen Governance-Bilanz dokumentiert.
Kl-Steuerkreis informiert die Schilervertretung in anonymisierter Form Gber wesentliche
Erfahrungen, Beschwerden und Anderungen der fiir Lernende geltenden Kl-Regeln.

* Anlassbezogen: Jede wesentliche Systemanderung, Sicherheitsmeldung,
Datenschutzverletzung, Beschwerde oder neue Rechtslage 16st eine sofortige Prifung aus.

8. Saule 6: Loschung

Kl-Arbeitsdaten sind keine eigene dauerhafte Schulakte. Nur die geprifte Endfassung wird, falls
erforderlich, in das dafir vorgesehene schulische System Gbernommen. Fir diese Endfassung
gelten die gesetzlichen und schulischen Aufbewahrungsregeln des jeweiligen Vorgangs.

DO-Prompts und allgemeine Entwdirfe Nach Zweckende, spatestens 30 Tage Nutzende Person

D1-Arbeitschats, Uploads und Exporte Nach Ubernahme der gepriften Endfassung, = Nutzende Person; Stichprobe Eric

spatestens 30 Tage Verdult
D2-Ein- und A ben in einem Unmittelbar nach Abschluss, grundsatzlich Fallverantwortung; technische
frei g u;gat e eine spatestens 7 Tage; kurzere Frist im Léschung Peter Stante oder Eric
reigegebenen system Freigabevermerk méglich Verdult
D3-Arbeitsdaten Sitzungsbezogen, sofort nach Abschluss; Benannte Fallverantwortung unter
: : keine dauerhafte Chat-Historie Aufsicht von Peter Stante

Seite 11 | Version 1.0, 16.08.2026



SAB DUISBURG | KI-GOVERNANCE | ENTWURF

Sofort, sofern sie nicht flir einen

dokumentierten Vorfall benétigt werden Nutzende Person

Abgelehnte oder fehlerhafte KI-Ausgaben

Anonymisierte Pilot- und Testdaten Spatestens 90 Tage nach Pilotende Eric Verdult

Technische Sicherheits- und Zugriffslogs 6 Monate, sofern kein Vorfall oder andere Peter Stante und Eric Verdult

ohne Inhaltsdaten Pflicht entgegensteht

Systemfreigaben, DSFA, Vertrage und Nutzungsdauer des Systems plus 3 Jahre Peter Stante

Risikoprifungen oder langere gesetzliche Frist

Fortbildungsnachweise zur KI-Kompetenz = 3 Jahre, danach Neubewertung Daniela Damberger und Eric Verdult

Nach geltender Dokumentationspflicht; ohne

Vorfallsdokumentation besondere Vorgabe grundsatzlich 3 Jahre

Peter Stante

8.1 Technische Loschregeln

*  Wo moglich, wird Chat-Historie standardmaRig deaktiviert. Exporte landen nur in
freigegebenen Schulordnern und nicht in privaten Downloads oder Messenger-Diensten.

» Loschung umfasst Chat, Upload, Export, Zwischendatei, lokalen Download und
gegebenenfalls Papierausdruck. Der Systemregistereintrag beschreibt, wie Anbieter-
Kopien und Backups auslaufen.

» Backups mussen eine dokumentierte Auslaufzeit haben. Kann der Anbieter keine
verlassliche Loschung oder Begrenzung gewahrleisten, wird das System fur D2 und D3
nicht freigegeben.

+ Bei Aufgabenwechsel oder Ausscheiden werden Zugriffe entzogen, personliche
Arbeitsbereiche geprift und offene Exporte geléscht oder an die zustandige Funktion
Ubergeben.

* Rechtliche Aufbewahrungspflichten gehen vor. Die Kl-Arbeitskopie wird trotzdem entfernt,
sobald die geprufte Endfassung im regularen Schulvorgang gespeichert ist.

8.2 Loschkontrolle

Eric Verdult erstellt monatlich eine Liste falliger technischer Loschungen. Peter Stante pruft
vierteljahrlich eine Stichprobe aus D1- und D2-Vorgangen. D3-Loschungen werden einzeln
protokolliert. Offene Loschungen werden innerhalb von funf Arbeitstagen nachgeholt und dem Ki-
Steuerkreis gemeldet.

9. Entscheidungsweg: Darf ich Kl einsetzen?

1. Zweck priifen. Ist der Anwendungsfall in der griinen Liste oder bereits schriftlich
freigegeben? Wenn nein, Antrag stellen und nicht starten.

2. Datenklasse bestimmen. DO bis D3 fir Eingabe, Ausgabe, Metadaten und Protokolle
bestimmen. Im Zweifel hoher einstufen.

3. Systemstatus priifen. Nur die aktuelle Freigabeliste im KI-Systemregister zahlt. Ein
bekanntes Produkt ist nicht automatisch freigegeben.

4. Berechtigung prifen. Darf die eigene Rolle diese Daten hochladen, analysieren,
freigeben und I6schen?
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Kontrolllevel festlegen. K1 bis K4 und zweite prifende Person vor Beginn bestimmen.

6. Loschfrist setzen. Geplantes Loschdatum und technische Léschmdglichkeit vor dem
Upload klaren.

7. Durchfiihren, priifen, dokumentieren. Ergebnis kontrollieren, Prifvermerk erstellen, nur
die Endfassung tUibernehmen und Arbeitsdaten I6schen.

Stop-Regel: Wenn Zweck, Datenklasse, Systemfreigabe, Berechtigung oder Léschung unklar
sind, wird nicht hochgeladen. Erste Anlaufstelle ist Eric Verdult; Datenschutz- und Freigabefragen
gehen an Peter Stante.

9.1 Vorgehen bei Fehlversand, falschem Upload oder auffalliger Ausgabe

1. Stoppen. Nutzung beenden, nichts weiter teilen und keine zusatzlichen Daten eingeben.

2. Sichern ohne zu vervielfaltigen. Nur die fur die Bewertung nétigen Metadaten festhalten;
problematische Inhalte nicht Gber private Kanale weiterleiten.

3. Loéschen oder sperren. Chat, Upload, Freigabelink und Export soweit moglich sofort
entfernen oder Zugang sperren.

4. Melden. Unverziglich Peter Stante und Eric Verdult informieren; bei D2, D3 oder
maoglichem Datenabfluss zusatzlich Pavle Madzirov.

5. Bewerten. Peter Stante koordiniert Datenschutzbeauftragten, Schultrager und weitere
zustandige Stellen. Er prift Melde- und Informationspflichten.

6. Abstellen. System oder Funktion sperren, Ursache dokumentieren, Betroffene informieren,
falls erforderlich, und SchutzmalRhahmen umsetzen.

9.2 Kurzcheck fur Lernende

1.

Keine personlichen Daten hochladen. Namen, Fotos, Stimmen, Kontaktdaten, Noten,
Gesundheitsdaten und andere personliche Informationen durfen nicht in ein KI-System
eingegeben werden.

. Nur freigegebene Systeme nutzen. Lernende nutzen ausschlielich die Systeme, die von der

Schule oder der Lehrkraft fir die konkrete Aufgabe freigegeben wurden.

. Arbeitsdaten I6schen. Hochgeladene Dateien, Chats und Arbeitsfassungen werden nach

Abschluss der Aufgabe, spatestens zum festgelegten Termin, geldscht.

. Nur die Endfassung speichern. Eine gepriifte Endfassung darf gespeichert werden, wenn sie fiir

die Aufgabe bendtigt wird.

. Fehler sofort melden. Wurden versehentlich persdnliche oder vertrauliche Daten hochgeladen,

wird die Nutzung beendet. Die Daten werden soweit mdglich geléscht und die zustandige
Lehrkraft wird unverzuglich informiert.

. Im Zweifel fragen. Ist unklar, ob eine Eingabe erlaubt ist, wird vor dem Hochladen die zustandige

Lehrkraft gefragt.

. Die Kurzregeln werden altersangemessen in die Schilerordnung, die jahrliche Kl-Unterweisung

und die Hinweise zu Leistungsnachweisen aufgenommen.
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10. Kennzeichnungspflicht

Die Kennzeichnung macht sichtbar, wenn ein schulischer Inhalt vollstandig durch Kl erzeugt oder
wesentlich durch Kl verandert wurde. Sie dient der Transparenz und verhindert Tduschungen. Eine
Kennzeichnung ist keine Erlaubnis zur Veroffentlichung; Datenschutz, Einwilligungen,
Personlichkeitsrechte, Urheberrecht und schulische Freigaben sind unabhangig davon zu prifen.

10.1 Wann gekennzeichnet wird

e R

Tauschend echt wirkende KI-Bilder und -Videos;

PELICHT realistisch manipulierte Bilder; synthetische oder Vor Veréffentlichung sichtbar und unmittelbar am
veranderte Stimmen; Deepfakes; verdffentlichte K- Inhalt kennzeichnen.
Texte von 6ffentlichem Interesse
SCHULISCHE Schlerarbeiten, Lernprodukte und Lehrkraft legt vorab Umfang und Form der
OFFENLEGUNG Leistungsnachweise mit erlaubter oder Offenlegung fest; Lernende erklaren Art und
eingeschrankt erlaubter Kl-Unterstuitzung Umfang der KI-Nutzung.

Offensichtlich klnstliche lllustrationen; einfache
schematische Darstellungen; gewdhnliche
Rechtschreib- oder Formulierungshilfe; geringfligige
Bearbeitungen

Keine sichtbare Kennzeichnung, wenn keine
Tauschungsgefahr besteht und die verantwortliche
Person Inhalt und Aussage vollstandig dbernimmt.

KEINE PFLICHT

10.2 Form der Kennzeichnung

Vollstandig durch KI erstellte Inhalte tragen die Kennzeichnung ,KI-GENERIERT" oder ,Al
GENERATED". Inhalte, deren Ausgangsmaterial durch KI wesentlich verandert wurde, tragen die
Kennzeichnung ,KI-BEARBEITET* oder ,Al MODIFIED". Die Kennzeichnung muss vom Beginn
der Wahrnehmung an klar erkennbar, deutlich sichtbar und unmittelbar mit dem Inhalt verbunden
sein.

11. Schulungsstandard

Alle Beschiftiat Zwecke, Datenklassen, Systemfreigabe, Halluzinationen, Quellen, Vor Erstzugriff und
€ Beschattigten Urheberrecht, Fairness, Transparenz, Vorfalle und Léschung jahrlich

Schulleitung und Risikoentscheidung, Vier-Augen-Priifung, Datenschutz, Personal, Jahrlich und bei

Funktionsstellen Leistungsbewertung, Dokumentation und Eskalation Rechtsanderung

Eric Verdult und
technische
Administration

Systemprifung, Konfiguration, Zugriffe, Logs, Export, Backup,

Léschung, Sicherheitsmeldungen und Testverfahren Halbjahrlich

Jahrlich und vor
relevanten
Leistungsaufgaben

Aufgabenspezifische Erlaubnis, Datenschutz, Quellenkritik,

Lemende Kennzeichnung, Eigenleistung, Deepfakes und Meldewege
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Anlage A: Antrag auf einen neuen Kl-Anwendungsfall

Der Antrag wird vor Beginn ausgefullt. DO-Standardfalle aus der griinen Liste brauchen keinen
Einzelantrag, sofern System, Nutzergruppe und Zweck bereits im Register stehen.

Antragstellende Person und Funktion
Konkreter Zweck und erwarteter Nutzen

Betroffene Personengruppen

Datenklassen fiir Eingabe, Ausgabe,
Metadaten und Logs

Vorgesehenes System, Konto und
Version

Warum reicht eine Lésung ohne
Personenbezug nicht aus?

Mdgliche Fehler, Diskriminierung oder
Auswirkungen

Priflevel und zweite prifende Person

Loschfrist und technischer Loschweg

Beteiligung Datenschutz,
Personalvertretung oder Schultréager

Entscheidung, Auflagen, Datum und
Unterschrift
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Anlage B: Kurzprotokoll der Ergebnispriifung

Anwendungsfall-ID, Datum, System
Verantwortliche und priifende Person

Datenklasse und Priflevel

Fakten und Quellen gepruft Ja / Nein / Nicht zutreffend
Datenschutz und Vertraulichkeit geprift Ja / Nein / Nicht zutreffend
Falrn"ess, Diskriminierung und Barrierefreiheit Ja / Nein / Nicht zutreffend
gepruft

Urheber- und Personlichkeitsrechte gepruft Ja / Nein / Nicht zutreffend

Endfassung iibernommen in
Arbeitsdaten geldscht am

Abweichung oder Vorfall gemeldet an

Anlage C: Pflichtfelder des KI-Systemregisters
* Systemname, Anbieter, Version und technische Betriebsform
* Verantwortliche Stelle, Systemverantwortung und Administration
* Freigegebene Zwecke, Nutzergruppen, Datenklassen und Standorte
* \Vertragsstatus, AV-Vereinbarung, Unterauftragnehmer und Drittlandbezug
* Nutzung von Ein- und Ausgaben flir Training oder Produktverbesserung
» Authentisierung, Rollen, Berechtigungen und Administrationszugriffe
» Chat-Historie, Protokolle, Exporte, Loschfunktion und Backup-Auslauf
+ Altersgrenzen, Einwilligungs- oder Informationsanforderungen
* Qualitats-, Fairness-, Sicherheits- und Barrierefreiheitstests
* Freigabestatus, Auflagen, Entscheidung, Datum und nachster Priftermin

» Bekannte Vorfalle, Beschwerden, Sperren und umgesetzte Manahmen
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Anlage D: Kurzkarte fur Vorfalle

Nutzung stoppen; Freigabelink schlielen; Upload oder Peter Stante und Eric Verdult unverziiglich informieren;
Chat I6schen; keine Weiterleitung Uber private Kanale bei D2/D3 oder Datenabfluss zuséatzlich Pavle Madzirov

Datenschutzbeauftragten und gegebenenfalls
Schultrager einbinden; Melde- und Informationspflichten
prifen

System, Datum, Datenklasse, betroffene Gruppe und
getroffene SofortmaRnahme notieren

Ursache beseitigen, SchutzmaRnahmen dokumentieren,
Bei Zweifel System vorlaufig sperren Freigabe neu entscheiden und Betroffene informieren,
falls erforderlich

Anlage E: Quellen und Bezugspunkte

SAB Leitungsteam und Schulprofil: Quelle 6ffnen

SAB Kollegium und Funktionsrollen: Quelle 6ffnen

SAB Datenschutzinformationen: Quelle 6ffnen

SAB Nutzungsvertrag Ki, giiltig seit 01.08.2024: Quelle 6ffnen

SAB, lokale KI-Erprobung mit schulischer Hardware, 10.07.2026: Quelle &6ffnen
MSB NRW, textgenerierende Kl und Handlungsleitfaden: Quelle 6ffnen
Datenschutzkonferenz, Orientierungshilfe Kl und Datenschutz: Quelle 6ffnen
EU-KI-Verordnung, konsolidierte deutsche Fassung vom 27.07.2026: Quelle 6ffnen
VO-DV | NRW: Quelle 6ffnen

VO-DV Il NRW: Quelle &ffnen

Stand der Quellenprufung: 16.08.2026. Vor Beschluss und vor jeder D2- oder D3-Freigabe sind aktuelle Vorgaben
des Schultragers, des Datenschutzbeauftragten und der zustandigen Aufsicht zu prifen.
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